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一、 目的 

嶺東科技大學（以下簡稱本校）為落實「個人資料保護法」及資訊安全管理制度等

相關規定，確保本校機密性及敏感性資料、作業系統、資訊設備、網路及資訊業務委外

等內容納入安全管理，特訂定「嶺東科技大學資訊設備暨網路安全管理作業要點」（以下

簡稱本要點）。 

二、 機密性及敏感性資料安全管理 

(一) 機密資料應依相關規定，明確標示機密屬性、等級及保密期限。 

(二) 重要資料檔案應以安全之方式保存，以防止遺失、毀壞、被偽造或竄改。 

(三) 儲存機密性及敏感性資料之電腦媒體，不再繼續使用時，應以安全之方式處理（如：

消磁、上鎖等）。 

(四) 各單位間進行資料交換，應考量機密或敏感性資料之安全保護措施（如：資料加密

等）。 

三、 作業系統安全管理 

(一) 作業系統應安裝防毒軟體，隨時更新病毒碼，並下載系統漏洞修補程式。 

(二) 各單位應使用合法版權軟體進行資訊作業。 

(三) 單位內部作業系統應依人事組織改變，進行使用者帳號存取權限調整。 

(四) 本校員工職務異動、離職時，人事單位應通知資訊網路中心，變更人員帳號權限。 

四、 資訊設備安全管理 

(一) 依本校資訊安全管理制度規範，應建立資訊設備清冊、管理人及安全等級分類。 

(二) 含有儲存媒體的資訊設備，應在報廢處理前詳加檢查，以確保機密性資料及有版權

之軟體已被移除。 

(三) 資訊設備應由專人負責管理，定期維護保養，以確保設備之可用性。 

(四) 重要資訊設備存置場所(如：IDC機房)，應設置消防系統、緊急供電系統、門禁安

全控管及各式天災防護措施，並定期接受資訊安全稽核，以確保資訊作業安全。 

五、 網路安全管理 

(一) 本校須設置專責之網路管理者，負責網路資源管理及檢閱網路安全有關紀錄。 

(二) 禁止下載或使用來路不明、未經授權或影響電腦網路環境安全之電腦軟體。 

(三) 禁止使用點對點軟體進行下載或提供分享檔案。 

(四) 因教學、研究或行政作業上需求，欲申請對外開放網站連接埠，須經申請審核。 

(五) 發生網站入侵危安事件，應依資安通報流程逕行通報。 

六、 資訊業務委外安全管理 

下列有關資訊安全之事項，應納入資訊業務委外之服務契約內容中： 

(一) 涉及機密性、敏感性或關鍵性之應用系統項目。 

(二) 應經核准始得執行之事項。 

(三) 應遵守本校資訊安全規範，配合進行資訊安全評估及營運持續計畫演練。 

(四) 應處理及通報資訊安全(包括違反「個人資料保護法」)事件之責任。 

(五) 應於簽訂契約時同時簽署保密切結書。 

七、 本要點負責單位為圖書資訊處資訊網路中心，上述各事項由該中心依權責辦理。 

八、 本要點經行政會議通過，陳請 校長核定後實施，修正時亦同。 


